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So konfigurieren Sie eine Open BAT als 802.1x-Supplicant
-2022-01-10 - BAT, WLC (HILCOS)

In dieser Lektion wird beschrieben, wie Sie einen Open BAT als 802.1x-Supplicant
konfigurieren.

Fur eine vollstandige 802.1x-Umgebung (Supplicant - Authenticator - Server) missen Sie
moglicherweise die folgenden Lektionen lesen:

Umgebung ohne Controller:

- How to use an Open BAT or a Controller as RADIUS Server and set up User accounts

- How to configure an Open BAT as 802.1x authenticator

Umgebung mit Controller zur Verwaltung der APs:

- How to use an Open BAT or a Controller as RADIUS Server and set up User accounts

- How to create a profile on a WLC and apply it on BAT Acces points

- How to configure a Radius Profile on the WLC and include it in Logical settings

Diese How to erganzen sich und verwenden die folgenden Einstellungen fur die
Radiusauthentifizierung:

EAP - PEAP mit MSCHAPvV?2 als Tunnelmethode.
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Geben Sie dem BAT eine IP-Adresse (in unserem Beispiel: 192.168.1.130).

Siehe auch Lektion "So geben Sie einer Open BAT oder einem WLC eine IP-Adresse"

Fligen Sie den BAT in LANconfig hinzu

Siehe auch Lektion "So entdecken Sie eine BAT oder einen WLC in LANconfig"

Konfigurieren Sie die BAT als Access Client

Siehe auch Lektion "Open BAT als Access Client zu konfigurieren”. Die

Sicherheitseinstellungen finden Sie in dieser Lektion.

Sicherheitseinstellungen













WPA or Private WEP settings - Edit Entry | ? x|
Interface: Wireless LAM 1 - Networl 1
Encryption activated

Method / Key 1length:  |802.11i (WPA}802. ~ |

Key 1/passphrase: laurent Jolothebest Show

Generate password |

WPA version: WPAZ - ]

WRAT zezzion key bope: TKIP
"WRAE zezzion key npe: AES
WPA rekeying cycle: 0 seconds

WPAZ key management:

Pre authentication

[] OKC {Opportunistic Key Caching) activated
Authentication; Open system (recom
Default key: Key 1

Encrypt mgmt . frames: [Nn ']

| ok || cance |

El

Wahlen Sie als Method 802.11i (WPA) -802.1x aus
Geben Sie flr den Key folgendes ein: "user":"password" wie im Radius-Server definiert.

In unserem Beispiel Benutzer: laurent und Passwort: lolothebest. Der Schlissel zum
Eingeben ist also: laurent: lolothebest (siehe Screenshot)

Wahlen Sie PEAP / MSCHAPV?2 als EAP-Clientmethode aus.
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