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So richten Sie 802.1x mit EAP-TLS zwischen Open BAT (als
AP- und Radius-Server) und Windows 7-Client ein
-2023-11-17 - BAT, WLC (HILCOS)

In dieser Lektion wird beschrieben, wie ein OpenBAT mit einem eigenen Radius-Server als
AP konfiguriert werden kann, wobei eine EAP-TLS-Verbindung fiir einen Windows 7-Client
bereitgestellt wird, und wie Zertifikate fir diese Verwendung mit XCA erstellt werden.
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Dies ist das Netzwerk, das in diesem Howto konfiguriert wird.

Diese Konfiguration und diese Topologie ist nur ein Beispiel. Es kann nach Kundenwunsch
modifiziert werden.

OpenBAT konfigurieren
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Verwenden Sie HiDiscovery, um dem BAT eine IP-Adresse zuzuweisen. Der PC ist lokal

angeschlossen.
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Verwenden Sie den Access-Point im WLAN-Betriebsmodus. Optional kdnnen Sie alternative
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Konfigurieren Sie die SSID
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Weiter zum MenU "Wireless LAN - 802.11i / WEP"

Verwenden Sie die Schaltflache "WPA oder Private WEP-Einstellungen ..

wird gedffnet

Doppelklick auf die erste Zeile

.". Ein neues Fenster

Stellen Sie sicher, dass "Verschlisselung aktiviert" aktiviert ist

Wahlen Sie als Methode "802.11i (WPA) -802

Lassen Sie das Passphrase-Feld leer.
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Verwenden Sie die Schaltflache "Add". Ein neues Fenster wird gedffnet.



Fullen Sie die Felder aus. Lassen Sie das "Secret" Feld leer

= )

Q © ~ M QuickFinder

Configuration

@ Configuration
#5 Management
& Wireless LAN
E» Interfaces
() Date & Time
[ Log & Trace
§ Communication
@ 1
¢ IPé
3 1P Router
B Firewall/QoS
i VPN
R Cerificates
@ COM Ports
[ NetBIOS

(x]

Accounting intenm inerval: '] seconds
RADSEC senvice

RADSEC pod: 0

RADIUS/RADSEC clents

The data of the clients which shall be comaunicate with the server can be entered 2t the:
following tables.

| P4 chorts... ] | 1P chnts...

i Please kesp in mind that a sulable inbound fiter nile has to be created within the IPvE
= firewall to grant RADIUS server access for IPvE cliants!

Liger database

The data of the usemn which ghal be authenticated by the server can be enterad at the
Following table.

[ i e s 1

Weiter mit Ment "RADIUS-Server - General"

Verwenden Sie "1812" als "Authentication Port".
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Weiter zum MenU "RADIUS Server - EAP"

Wahlen Sie "TLS" als "Default Method".
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Weiter mit Men( "IPv4 - DHCPv4"

Verwenden Sie die Schaltflache "DHCP networks ...". Ein neues Fenster wird gedffnet.
Doppelklicken Sie in der ersten Zeile (INTRANET). Ein neues Fenster wird gedffnet.
Aktivieren Sie den DHCP-Server und konfigurieren Sie die relevanten IP-Einstellungen.
Damit ist die Konfiguration des OpenBAT abgeschlossen.

Laden Sie das Serverzertifikat auf den OpenBAT hoch
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Klicken Sie mit der rechten Maustaste auf den OpenBAT in LANconfig

Verwenden Sie das Men( "Configuration Management -Upload Certificate or File...". Ein

neues Fenster wird gedffnet.
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Geben Sie das Passwort ein

Das Zertifikat wird hochgeladen.
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Mit dem Befehl "show eap" kdnnen Sie Uberprifen, ob das Zertifikat ordnungsgemaf
hochgeladen wurde.

Client-Seite: Installieren Sie die Zertifikate
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Certificate Import Wizard @

Welcome to the Certificate Import
Wizard

1

)y i This wizard helps you copy certificates, certificate trust

;_ %-'. lists, and certificate revocation lists from your disk to a
- certificate store.

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Mext,

]

Doppelklicken Sie auf das Client-Zertifikat. Ein neues Fenster wird gedffnet.

Klicken Sie auf "Next"



Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:

Z:Wsers\Johannes \Desktop'\HirschmannClient.p12 Browse...

Mote: More than one certificate can be stored in a single file in the following formats:

Personal Information Exchange- PKCS #£12 (PFX,.P12)
Cryptographic Message Syntax Standard- PKICS #7 Certificates (LP7E)

Microsoft Serialized Certificate Store (L55T)

Learn mare about cerfificate file formats

]

Der Assistent zeigt den Pfad des Zertifikats an.

Betatigen Sie die Schaltflache "Next"



Certificate Import Wizard

Password

To maintain security, the private key was protected with a password.

Type the password for the private key.

Password;

[ Enable strong private key protection. You wil be prompted every time the
private key is used by an application if you enable this option.

[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time,

Indude all extended properties.

Learn mare about protecting private keys

< Back [ Mext = J [ Cancel

]

Geben Sie das Passwort des Zertifikats ein und klicken Sie auf "Next"



Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

@ Automatically select the certificate store based on the type of certificate
() Place all certificates in the following store

Certificate store:

Browse...

Learn mare about cerfificate stores

<ok | newt>

]

Bleib bei den Standardeinstellungen. Der Ort zum Speichern des Zertifikats wird
automatisch ausgewahit.
Klicken Sie auf "Next"



Certificate Import Wizard
Completing the Certificate Import
Wizard
Ve The certificate wil be imported after you didk Finish.

- You have spedfied the following settings:

Content PFx

(0= = e =t e Automatically determined by t

File Mame CiWsers\Johannes \Desktop'

]

Klicken Sie auf "Finish"

Security Warning

You are about to install a certificate from a certification authority (CA)
claiming to represent:

HirschmannCA

Windows cannot validate that the certificate is actually from
"HirschmannCA". You should confirm its crigin by contacting
"HirschmannCA". The following number will assist you in this process:

Thumbprint (shal): SBD4AFCD E1E42C0E 02247478 5936BCC2
1DDe0EE1

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thurmnbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?
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Bestatigen Sie, um das Zertifikat zu installieren.

Konfigurieren Sie das drahtlose Netzwerk

.‘J'l < All Control Panel erns » Network and Sharing Center - . Search Contral Pane! p
Pt S’ el
L

Control Panel Home . , . \
S View your basic network infermation and set up connections

ge wireless netwarks ﬁ S ,ﬁ 0 See full map
WINTVI Metwork Internet
Change advanced sharing (This computer)
AHings View your active netwarks Conned of disconnect
MNetwork Becess type: Intemet
Public network Connections: § Lecal Area Connection
Change your networksng settings
Set up a new connection or network
" Setup a wirebess, broadband, dial-up, ad hoc, or VPM connection; or set up 2 router or access
malm
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Offnen Sie das Fenster, um drahtlose Netzwerke zu verwalten

)= /] « Network and Intemet » Manage Wireless Networks = [ 42 ||| Search Manage Wireles: 1

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

lplrpmg-nt‘u Profile types  Metwork and Sharing Center

(]

Offnen Sie das Fenster, um drahtlose Netzwerke zu verwalten
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@ #1! Manually connect to a wireless netwerk

How do you want to add a network?

I.r Manually create a network profile
This creates a new network profile or locates an existing network and saves a prefile

for the network on your computer. You need to know the network name (55I0) and
security key (if applicable).

o Create an ad hoc network
& This crestes 2 temporary network for sharing files or an Intermnet connection
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Verwenden Sie die Option "Manually create network profile"

@ ! Manually connect to a wireless network

Enter information for the wireless network you want to add

Metwork name:

Security type:

Encryption type:

Security Key: || Hide characters

] Start this connection automatically

[7] Cennect even if the netwerk is not broadeasting
Warning: If you select this optien, your computer’s privacy might be at risk.

Next I Cancel

]

Geben Sie die zuvor konfigurierte SSID ein
Wahlen Sie WPA2-Enterprise als "Security type" und "AES" als "Encryption type"

Click “Next"
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y\‘\::) o1 Manually connect to a wireless network

Successfully added EAPtest

< Change connection settings

Dpen the connection properties so thatI can change the settings.
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Klicken Sie auf "Change connection settings"

EAPtest Wireless Metwork Properties @

== il

Security type: [WPAF_'-Enterprise - ]

Encryption type: [AES "]

Choose a network authentication method:

[Micrusnﬁ: Smart Card or other certificat

Remember my credentials for this connection ead
time I'm logged on

Advanced settings

[ Ok ] [ Cancel
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In der Registerkarte "Security" wahlen Sie "Microsoft Smartcard..." und klicken auf die
Schaltflache "Settings"




Senart Card or other Certificate Properties @

When connecting:
(7 Use my smart card
i@ Use a cerificate on this computer
|Ise simple cerdificate selection (Recommended)

Validate server certfficate

| Connect to these servers:

Trusted Root Cerffication Authorities:

[ DigiCert Assured ID Root CA

[] DigiCent High Assurance EV Foot CA
[] Equifax Secure Cerificate Authority I
[7] GeoTrust Global CA

pr— EPEETEElobal Root
HirschmannCA
= harity

[] Microsoft Root Certficate Authority
4 |

F

1l [

View Certfficate ]
I Dn_nnt prompt user to authorze new servers or trusted cerffication

[ Use a different user name for the connection

| oK || Ccancel
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Aktivieren Sie "Validate server certificate" und wahlen Sie das entsprechende Zertifikat aus.
SchlieBen Sie alle Konfigurationsdialoge mit der Schaltflache "OK"



Currently connected to:

Metwork
Internet access

3rdlevel
l:l_ Internet access

m

Wireless Metwark Connection ~

Connected

Klicken Sie in der Taskleiste auf das WLAN-Symbol und wahlen Sie das entsprechende
WLAN (EAPtest) aus, zu dem Sie eine Verbindung herstellen mdchten.



